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@ CORREO ELECTRONICO

La Alcaldia de Sabaneta, a través de la Direccion de Informatica, busca la
satisfaccion de los usuarios, a través de servicios Tl de alta calidad, dirigiendo sus
esfuerzos en la optimizacion de los procesos de TI, disefio, entrega y soporte de

Servicios de Tecnologias de la Informacion.

Con el fin de continuar con la alineacion de los procesos planteados el marco de
Referencia de Arquitectura Empresarial, a través del Decreto 1078 de 2015 se ha
generado un catalogo de servicios Tl, que permite a los funcionarios de la Alcaldia

de Sabaneta, conocer las capacidades de Tl que soporta los servicios misionales.

Este catalogo brinda la posibilidad de generar una mejora continua, maximizando

las estrategias, prioridades y beneficios de la Alcaldia.

Beneficios del Catalogo de servicios

El contar con un catalogo de servicios trae los siguientes beneficios:

e Promover el interés de los funcionarios de la Alcaldia de Sabaneta en los
servicios de TI, que la Direcciéon de Informética tiene dispuestos para
garantizar el ejercicio de las funciones establecidas.

e Maximizar el uso de los servicios de TI, generando estrategias de uso y
apropiacion de las Tics.

e Garantizar la disponibilidad operativa en los servicios que ofrece la Direccion

de Informatica.

Fuente de informacién

El Catdlogo de Servicios de TI, se realizd6 en colaboracion con la Direccion de
Informatica, utilizando las siguientes fuentes de informacion.

Marco de Referencia de Arquitectura Empresarial.
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Servicios de Tl de la Direcciéon de Informética

La Direccion de Informatica de la Alcaldia de Sabaneta ha creado el catalogo de
Servicios Tl para la mejora continua al interior de la entidad, este documento fue
creado cumpliendo con las necesidades de los clientes internos.

Los servicios ofrecidos por la Direccion de Informética son los siguientes:

Correo Electrénico

Objetivo

Permitir a los funcionarios de la Alcaldia de Sabaneta intercambiar mensajes de
texto o cualquier tipo de documento digital (imagenes, videos, audio, etc.) a través
de un canal de comunicacion.

Descripcion

Servicio de comunicacién que permite la recepcion y envios de correos tanto al
interior de la entidad como a cuentas externas, a través de la cuenta institucional
Nombre@sabaneta.gov.co cuenta que lo identifica como funcionarios de la entidad.

Opciones del Servicio
Existen opciones de servicio, las cuales son:

e Cliente Microsoft Outlook: Esta opcion le permite al funcionario de la
Alcaldia de Sabaneta acceder al correo electronico a través del cliente
Microsoft Outlook instalado en el equipo de computo asignado.

e OWA: Esta opcion le permite al funcionario conectarse desde internet al
sistema de correo electronico institucional via web. (Outlook Web Access) a
través del enlace https://mail.sabaneta.gov.co/owa

Necesidades que satisface

e Permite establecer un canal de comunicacion rapida y segura de los usuarios
dentro y fuera de la entidad.
e Facilidad de comunicacion de noticias internet y acceso a la informacion.

Responsable del Servicio
Técnico Operativo -Administrador de correo
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Prerrequisitos para recibir el Servicio

El funcionario debe cumplir los siguientes requisitos:

e Contar con usuario y contrasefia asignado por la Alcaldia de Sabaneta.

e Tener instalado el cliente Microsoft Outlook en el PC.

e Tener conexion a Internet

e Solicitar la configuracion de la cuenta de correo asignada a travées de la Mesa
de Ayuda.

Politicas

e Politica de Seguridad de la Informacion.
¢ Resolucion_521 2017

13.2.3. Mensajeria electronica

La informacion que se envie o reciba por medio de mensajes electronicos debe estar
protegida y se debe tener en cuenta los siguientes lineamientos:

a) El acceso a los buzones de correo electrénico debe estar controlado por
contrasena.

b) Los correos electronicos de remitentes desconocidos, sospechoso 0 cuyo
mensaje no tenga relacién con las actividades de la Alcaldia de Sabaneta
deben ser tratados con precaucion, en especial cuando contienen
archivos anexos.

c) La asignacion de cuentas de correo electronico a terceros (proveedores,
entes de control externo, consultores, pasantes, entre otros), debe
hacerse por medio de una autorizacion expresa por el jefe del area.

d) La informacion de la Alcaldia de Sabaneta clasificada no debe ser
transmitida por correo electronico diferente al de la Alcaldia de Sabaneta.
En caso de excepcion debe aprobarse por el responsable de la
Informacién, tomando medidas especiales de proteccion tales como
cifrado fuerte.

e) Los funcionarios que hagan uso de las cuentas de correos asignadas
deben abstenerse de:

e Transmitir o recibir informacion que promueva filiacion politica, propésitos
comerciales privados y originar o distribuir cadenas de mensajes (spam).

¢ Remitir mensajes discriminatorios por razones de raza, creencias, color,
género, religion, limitaciones fisicas u orientacion sexual.

e Descargar o distribuir material pornogréfico.

e Realizar suscripcion con la cuenta de correo institucional a listas de
distribucion de amigos, grupos, publicidad, mercadeo o ventas de bienes o
servicios ofrecidos por internet

e Enviar material de trabajo a correos personales.
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e Enviar correos masivos sin contar con la debida autorizacion.
e Usar el correo para propésitos fuera del trabajo.
e Enviar material de trabajo a correos personales

f) Las cuentas de correo electronico asignadas a cada uno de los
funcionarios son una herramienta de trabajo de propiedad de la Alcaldia
de Sabaneta, por lo tanto, se podran monitorear y consultar cuando la
Entidad lo considere pertinente, para efectos disciplinarios o judiciales. El
monitoreo y consulta sélo podra ser realizado por funcionarios que, en

razon de sus funciones, tengan asignada esta tarea.

Horario de Servicio
El servicio se presta de forma continua, a excepcion de las horas de mantenimiento.

Nivel de Acceso

Los buzones de correo de los funcionarios de las Alcaldia de Sabaneta, pertenecen
a las siguientes categorias:

Adgrupo: todos los demas funcionarios

Tamafio de los Buzones
400 Megas Usuarias Basicos
900 Megas Usuarios Administrativos

Niveles de Servicio

* En donde se entrega: En Cada equipo de computo del funcionario, administrado
desde las Instalaciones de la Alcaldia de Sabaneta
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MESA DE AYUDA

INTERNA

Mesa de Ayuda Interna

Objetivo

Establecer las actividades, secuencia, flujo de informacién, responsables y
resultados del procedimiento realizado en la mesa de ayuda del dia a dia para la
atencién de servicios requeridos por los funcionarios de la Administracion Municipal.

Crear un punto Unico de contacto a los diferentes usuarios de cada una de las
dependencias para la solucion de casos donde se determina el flujo de informacion,
responsables y resultados, del procedimiento realizado en la mesa de ayuda.

Descripcion

En la plataforma de Mesa de Ayuda recibe el requerimiento del servicio ya sea via
telefénica o por correo electrénico y atiende la llamada siempre teniendo en cuenta
el alcance y conocimiento de la solicitud, indaga sobre los datos del usuario y del
proceso en Mesa de Ayuda para poder crear el caso, si éste ya se encuentra creado,
se debera dar la informacién que el cliente requiera para hacer el seguimiento
correspondiente.

Es responsable de la comunicacion con el funcionario en el escalamiento de

incidentes a los Grupos Solucionadores (Segundo nivel).

Necesidades que satisface
La mesa de ayuda y soporte en sitio es responsable de:

Recepcion y documentacién de tickets de solicitud
Clasificacion y reporte inicial

Investigacion y diagndstico

Resolucion y/o recuperacion

o bk 0w bR

Cierre del ticket

Responsable del Servicio
Coordinador mesa de ayuda interna — Auxiliar Técnico
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Prerrequisitos para recibir el Servicio

Los puntos de contacto de la Mesa de Ayuda para brindar el soporte a las diferentes
oficinas y sedes externas de la administracion son los siguientes:

- Linea Telefénica 2880098 Ext 128-176
- Correo Electrénico: mesadeayuda@sabaneta.gov.co

Politicas (Lineamientos, directrices, procedimientos)

Campo Informacion Requerida

Nombre Del | Nombre del funcionario a cargo del proceso donde esté ubicado
Funcionario | el problema.

Técnico Nombre del Técnico que da el soporte.
Tipo de Telefénico, En Sitio, Via Remota
Solucién

e “Nuevo” Es la apertura inicial de un nuevo caso a crear.

e En curso (asignado): Este estado corresponde a los
requerimientos que actualmente se encuentran abiertos y
en procesos de gestion escalados a las diferentes areas de
la Administracion, Desarrollo, o escalados al Técnico que le

Estados esta dando el seguimiento al caso.

Funcionales e Abierto (asignada): Este estado corresponde a los casos

en Mesa de Abiertos por la Mesa de Ayuda y que el alcance del

Ayuda requerimiento debe ser gestionado por el técnico de
acuerdo al caso referenciado.

e Resuelto (asignada): Este estado hace referencia a los
casos en los cuales se les dio una solucion y se cierra a
conformidad del usuario quien reporta el incidente.

e Espera (Asignada): Este estado hace referencia a los casos
en los cuales no se le ha dado una solucién debido a que
falten suministros.

Resolucién Debe guedar la documentacién de lo que se realizé en el soporte
e informar del cierre del servicio.

Los niveles de atencion de servicio NAS definidas actualmente son las siguientes:

* Prioridad 1 (ALTO): Causa una completa pérdida del servicio, sin importar el
ambiente en el que se esta trabajando (produccion, pruebas, desarrollo, etc.). La
operacion no puede continuar de una manera razonable y no puede ser
restablecida.
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*Prioridad 2 (MEDIO): Causa un error interno en el software o un comportamiento
incorrecto que causa una perdida severa del servicio. No se dispone de una solucién
alterna, sin embargo, las operaciones pueden continuar de una manera restringida.

*Prioridad 3 (NORMAL): causa una pérdida minima del servicio. El problema o
defecto tiene un impacto menor o produce algun inconveniente. Comprende
caracteristicas importantes inoperables, pero con una solucién alterna o
caracteristicas no tan importantes inoperables sin solucion alterna. (Por ejemplo, el
requerir aplicar un procedimiento manual para restablecer la funcionalidad).

*Prioridad 4(BAJO): no causa pérdida del servicio. El resultado del problema es un
error menor, comportamiento incorrecto o error en la documentacién que, de
ninguna manera, impide la operacion del sistema.

*Prioridad 5(PROGRAMADO): Requerimiento o servicio programado

*Calendario de Mantenimiento: Se programan ventanas de mantenimiento,
acordada con el proveedor e informadas a los clientes.

* Calendario de Mantenimiento: De acuerdo al subproceso de cambios y
procedimiento de mantenimientos, se programan ventanas de mantenimiento,
acordada con el proveedor e informadas a los clientes.

Acuerdo de Servicio

Establecido en el sistema de gestion integrado para el subproceso de incidentes y
requerimientos
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RESPALDO DE

INFORMACION

Respaldo de Informacién

Objetivo
Almacenamiento y respaldo de la informacion.

Descripcion

Almacenamiento y respaldo de la informacion relevante de la entidad con fines de
tener resguardar de la informacion.

Necesidades que satisface

e Mantener un respaldo de informacion de la entidad en un lugar distinto al
Centro de Datos principal.

e Custodia de la informacion.

e Alternativa para restaurar y/o recuperar informacion.

Responsable del Servicio
Administrador de contingencia — Técnico Operativo

Politicas

e Politica de Seguridad de la Informacion.

Seguridad

1. El sitio de almacenaje debe contar, al menos, con los siguientes sistemas de
seguridad y conservacion para los medios almacenados:

e Camaras de video

e Control de acceso

e Medios o sistemas de identificacion

e Sistema de control ambiental (temperatura, humedad etc.)
e Sistema de informacion para el control del servicio

e Sistemas de deteccion y control de incendios

2. Cumplir con las “Politicas de Seguridad de la Informacion”, de la Alcaldia. Con
el fin de mantener plena confiabilidad y confidencialidad con el manejo para el
manejo, control y proceso de la informacién que reposa en la Entidad y control
de dicha informacion.
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INTERCAMBIO DE

INFORMACION

Intercambio de Informacién

Objetivo

Mejorar los mecanismos de coordinacion entre las entidades involucradas en los
convenios para el fortalecimiento de la red de seguridad de la Alcaldia de Sabaneta.

Facilitar el intercambio de informacion entre las entidades encargadas de velar por
la estabilidad de la Alcaldia de Sabaneta.

Facilitar la transmision de informacion entre las diferentes dependencias de la
Admiracion Municipal.

Descripcion

Esta consulta permite a la entidad tener informacion consolidada de acuerdo
a las transmisiones realizadas por las entidades supervisadas por la Alcaldia
de Sabaneta.

Establecer de mutuo acuerdo las condiciones minimas para la entrega y
consulta de informacién, cumpliendo con las politicas, protocolos,
procedimientos y la normatividad vigente relacionada.

Disponer de informacién procesada y actualizada de acuerdo al cronograma
acordado por la Alcaldia de Sabaneta, las areas de supervision y las
entidades con las que existe convenio.

Sistema que permite enviar los distintos informes normados a las entidades
supervisadas.

Necesidades que satisface

Permite a los usuarios tener acceso directo a la informacién que esta siendo
actualizada periédicamente por la Alcaldia de Sabaneta.

Facilita el intercambio de informacién de acuerdo a los convenios.
Informacion para la supervision y toma de decisiones de la Alcaldia de
Sabaneta.

Responsable del Servicio

Direccion de Informatica — mesa de ayuda

Prerrequisitos para recibir el Servicio
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La entidad debe contar con un canal dedicado y solicitar usuario y contrasena
para crearle acceso a los directorios donde se encuentra la informacion.
La entidad debe estar autorizada para enviar informacion.

Horario de Servicio

8 horas al dia, 5 dias a la semana, procesamiento permanente.

Seguridad

La informacibn que se procesa se entrega con la autorizacién de la
subdireccion de analisis e informacion.

La Direccion de Informatica actualiza archivos planos ocultando palabra
clave por seguridad de la informacion.

La informacién se entrega dentro de los plazos requeridos por la entidad
solicitante.

Los reprocesos de se hacen previa solicitud del subdirector de analisis e
informacion.

Cada entidad debe contar con un usuario previamente registrado.

Para los informes que lo requieran segun la normativa, los mismos deben ser

firmados digitalmente.

Se mantiene los archivos de trasmision originales.
Dar respuesta de la transmision con firma digital.
Sélo se entregan datos autorizados y establecidos en los convenios.

Nivel de Acceso

Funcionarios responsables de los convenios, técnicos de soporte y de la Direccion
de Informatica.

Niveles de Servicio

Establecido en la normatividad y en el sistema de gestion integrado.
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PUBLICACION EN

EL SITIO WEB

Publicacion Sitio Web

Objetivo

Ser el principal canal de divulgacion de la informacion institucional de la Alcaldia de
Sabaneta con el fin de dar cumplimiento a la mision institucional.

Descripcion

El sitio web de la Alcaldia de Sabaneta brinda permanentemente contenidos
actualizados (segun las necesidades del caso), de la mas alta calidad, facilitando el
acceso a la informacién, dando cumplimiento a los lineamientos de la Politica de
Gobierno en Digital, de la Ley de Transparencia de la Informacion y del Programa
Nacional de Servicio al Ciudadano, de manera que los interesados puedan
encontrar lo que buscan, entenderlo con facilidad y usarlo de acuerdo a sus
necesidades.

Necesidades que satisface

e Brinda permanentemente contenidos actualizados.

e Contribuir al fortalecimiento de todos los procesos de la Entidad (misionales,
estratégicos, de apoyo y de evaluacion), procurando el avance en la
transparencia de la gestion, incentivando la participacion ciudadana,
fomentando el buen uso de los recursos y garantizando la absoluta integridad
en todas las actuaciones institucionales.

Responsable del Servicio
Direccion de Comunicaciones y Direccidén de Informatica

Prerrequisitos para recibir el Servicio
El funcionario debe cumplir los siguientes requisitos:

¢ Interno: Programar o solicitar la publicacion por Mesa de Ayuda a la Direccion
de Informatica, accesos autorizados para publicar.

e Cumplir con las politicas, lineamientos y directrices internas dela entidad
publicadas en el SGC (Sistema de Gestion Calidad)

Politicas

Los contenidos especializados (informes, proyectos normativos, cifras, tasas, tablas
en Excel, entre otros) de las secciones internas del sitio web, son elaborados y
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publicados por las areas responsables de los mismos, siguiendo los cuatro pasos
establecidos por el Departamento Administrativo de la Funcion Publica (DAFP):

Identificar los temas o contenidos que se quieren informar y quiénes seran
los interlocutores, para determinar, entre otros aspectos, cuales son sus
intereses, necesidades, expectativas y nivel de conocimiento.

Relacionar los conceptos con el contexto de la realidad de los destinatarios
de la informaciodn, la cultura, la satisfaccién de una necesidad y la prestacion
de un servicio concreto.

Convertir en lenguaje claro y sencillo los conceptos técnicos que se usan en
los mercados financiero, de valores y otros que constituyen el ambito de
competencia de la Alcaldia de Sabaneta u ofrecer definiciones de términos
de facil comprension para el ciudadano.

Definir las estrategias de comunicacién, estableciendo los canales y medios
de comunicacion para la interlocucion.

Seguridad:

Las establecidas en las Politicas de la Entidad — Politicas de Seguridad de la
Informacion y en la clasificacion de la informacion

Nivel de Acceso

Informacién Publica
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SERVIDORES

Servidores

Objetivo

Proporcionar esquemas de alta disponibilidad local y servicios que soporten la
ejecucion y disponibilidad de las aplicaciones desplegadas.

Descripcion
Los servidores configurados en un esquema de alta disponibilidad local, en los
cuales residen bases de datos, aplicativos misionales, para la recepcion y analisis

de la informacion transmitida por las entidades vigiladas y controladas por la
Alcaldia de Sabaneta.

Esta informacion reside en discos que hacen parte de un sistema de
almacenamiento en red tipo SAN (Storage Area Network o red de area de
almacenamiento).

La Direccion de Informatica se encarga de mantener la disponibilidad de los
servidores, gestionando la seguridad ante ataques, accesos indebidos, virus,
disponibilidad y recuperacion de la informacién en caso de deterioro, borrado o
pérdida a través de copias de seguridad.

Necesidades que satisface

e Acceso a la informacion compartida.

e Tener un espacio de almacenamiento comun de informacion.

e Simplificar el intercambio de informacion (archivos).

e Mantener un respaldo de la informacién.

e Permite la comunicacién y transmision de informacion de las entidades
sujetas de supervision y control por la Alcaldia.

Responsable del Servicio

Direccion de Informatica — Técnico Operativo

Prerrequisitos para recibir el Servicio
El funcionario debe cumplir los siguientes requisitos:

¢ Interno: Solicitar la creacion, activacion y configuracion de un usuario de Red,
autorizacion de los equipos de cédmputo y de los sistemas de informacién a
utilizar a través de la Mesa de Ayuda.

e Externo: Solicitar usuario y contrasefia para los sistemas externos, de
acuerdo a la clasificacién de informacion a transmitir.
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e Cumplir con las politicas, procedimientos, lineamientos y directrices internas
dela entidad publicadas en el SGC (Sistema de Gestion de Calidad)

Politicas y Procedimientos

e Politica de Seguridad de la Informacion.
e Resolucion_521 2017

Horario de Servicio
El servicio se presta de forma continua, a excepcion de las horas de mantenimiento.

Nivel de Acceso

e VIP: Configuracion para la Alta Direccion.
e General: todos los demas funcionarios de la Alcaldia de Sabaneta.

Niveles de Servicio

* En donde se entrega: Instalaciones de la Alcaldia de Sabaneta
» Soporte Nivel 1: Mesa de ayuda interna.

» Soporte Nivel 2: Grupo de Plataforma Tecnoldgica.

* Horario de soporte: lunes a viernes de 07:00 a.m. a 07:00 p.m.
* Horario de servicio: 24 horas al dia, 7 dias a la semana
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%TE SERVICIO DE
41 M5| BASE DE DATOS

Bases de datos

Objetivo

La Alcaldia de Sabaneta cuenta bases de datos SQL configuradas donde permite
almacenar los datos que remiten las entidades del sector vigilado, gremios, entes
gubernamentales, entidades de supervision y control, funcionarios, entre otros; este
almacenamiento permite generar, compartir informacién para generar nueva
informacion como informes, indicadores y otros productos de las diferentes areas
con el objeto de cumplir con la misién y funcién principal de la entidad.

Descripcién

La informacion almacenada en las bases de datos es el pilar de los sistemas de
informacion misionales y administrativos de la entidad y dada su importancia se
utilizan herramientas de administracion, optimizacidon y configuradas en alta
disponibilidad, de manera que se pueda garantizar una continua y eficiente
operacion de las bases de datos donde se almacena informacion de la entidad,
garantizando su operacion, soporte, escalabilidad y alta disponibilidad.

Necesidades que satisface

e Permite un mecanismo de almacenamiento de datos

e La entidad garantiza el almacenamiento de datos, respaldo, accesibilidad,
confiabilidad y disponibilidad.

e Permite acceso a los diferentes programas de software y mecanismos de
generacion de informacién

e Soporta alto volumen de transaccionalidad para la generacién de informacion
y productos de la entidad.

Responsable del servicio
Direccion de Informatica — Técnico Operativo

Prerrequisitos para recibir el Servicio

e Definicion, proyeccion y dimensionamiento de espacios de almacenamiento

e Interno: Solicitar usuario de base de datos, autorizacion de acceso a la
informacion y especificar el tipo de operaciones de datos a realizar, el
funcionario debe realizar esta solicitud por Mesa de Ayuda.
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e Externo: No requiere autorizacion, la informacion es publica disponible en el
Sitio WEB.

e Aplicaciones: Definir un conector de base de datos que cumpla con las
politicas de Bases de datos, perfil de acceso y reglas del servidor de
aplicaciones y/o administrador del servidor de aplicaciones.

e Cumplir con las politicas, lineamientos y directrices internas dela entidad
publicadas en el SGC (Sistema de Gestion de Calidad)

e Definir perfilamiento y roles de cada uno de los actores o usuarios de la base
de datos, estas politicas son definidas por el administrador conforme a las
politicas de seguridad y definiciones del SGC.

Politicas

e Politica de Seguridad de la Informacion.

e Resolucion_521 2017

e Los accesos y usos de los recursos de bases de datos son monitoreados por
los funcionarios de la Direccion de Informética especialmente el
administrador de base de datos.

e Reportar al &rea encargada el uso desmedido o uso imprudente de algun
funcionario que realice operaciones que pongan en riesgo los recursos, la
disponibilidad de la base de datos o la integridad de los datos, el
administrador determinara los riesgos y podra restringir de forma temporal o
definitiva el acceso a base de datos.

e Subproceso de incidentes y requerimientos, subproceso de cambios.

Seguridad

La entidad ha definido su arquitectura de la plataforma tecnoldgica y establece
lineamientos de configuracion de redes, firewall, actualizacion de software,
aplicaciones de recomendaciones del fabricante, perfiles de usuarios,
dimensionamiento, politicas de respaldo y contingencia con el objeto de garantizar
la integridad de la base de datos, su seguridad y disponibilidad.

La base de datos cuenta con programas de auditoria, esta permite identificar las
acciones de cada uno de los usuarios o comportamientos de las diferentes
conexiones.

Control de acceso a usuarios por clave, perfilamiento a través de las aplicaciones y
objetos de la base de datos.

Horario de Servicio

El servicio se presta de forma continua, es disponible 7 x 24 durante todo el afio, a
excepcion de las horas de mantenimiento.
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Nivel de Acceso

Todos los usuarios que poseen usuario de base de datos y/o a través de las
aplicaciones que acceden a las bases de datos a través de diferentes componentes
de conexion.

Niveles de Servicio

* En donde se entrega: En la operacion de los sistemas de informacion a través de
distintos canales, administrado centralmente en las Instalaciones de Alcaldia de
Sabaneta

» Soporte Nivel 1: Mesa de ayuda interna.

» Soporte Nivel 2: Direccién de Informética, Técnico Operativo, Contratistas.
* Horario de soporte: lunes a viernes de 07:00 a.m. a 07:00 p.m.

« Horario de servicio: 24 horas al dia, 7 dias a la semana

* Calendario de Mantenimiento: De acuerdo al subproceso de cambios y
procedimiento de mantenimientos, se programan ventanas de mantenimiento,
acordada con el proveedor e informadas a los clientes.
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RED

Unidades de Red

Objetivo

Las unidades compartidas son un espacio de almacenamiento de disco que la
Alcaldia de Sabaneta a través de la Direccion de Informatica pone a disposicion de
los usuarios para facilitar la puesta en comun de documentos y/o informacion de sus
dependencias y de interés general.

Descripcion

Repositorio de informacién de cada una de las Dependencias de la Alcaldia de
Sabaneta para que sea consultada por los funcionarios. Esta informacién reside en
discos que hacen parte de un sistema de almacenamiento en red tipo SAN (Storage
Area Network o red de area de almacenamiento). El acceso a cada una de las
carpetas se realiza a través perfiles de acceso de lectura o escritura.

El Administrador del Servidor de Archivos en la Direccion de Informatica se encarga
de mantener estos espacios de disco, gestionando la seguridad ante ataques,
accesos indebidos, virus, disponibilidad y recuperacion de la informacion en caso
de deterioro, borrado o pérdida a través de copias de seguridad.

Opciones:

e Solicitud de Unidades de Red

- Creacion carpeta: A través de esta opcion se indica el nombre de la
carpeta y los accesos requeridos.

- Solicitud de Permisos: A través de esta opcion se solicita la
adicién/eliminacion y/o modificacion de un permiso especifico para uno o
varios usuarios.

e Eliminacion de carpeta unidad de red: En este caso se debe indicar la
carpeta, la ruta y la justificacion.
e Recuperar informacion: Esta opcion es para recuperar informacion (archivo

0 carpeta) en caso de deterioro, borrado o pérdida

e Restaurar informacion K: Esta opcion es para recuperar informaciéon de la
unidad K que es propia de cada funcionario, donde guarda su informacion
mMAas importante para que sea respaldada

¢ Inconvenientes unidades de red: A través de esta opcién se debe indicar que
problemas tiene, ejemplo: no tengo permisos, no me carga la unidad, etc.
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Necesidades que satisface

e Acceso a la informacion compartida.

e Tener un espacio de almacenamiento comun de informacion.
e Simplificar el intercambio de informacion (archivos).

e Mantener un respaldo de la informacion.

Responsable del Servicio
Administrador del servidor de Archivos Técnico Operativo

Prerrequisitos para recibir el Servicio
El funcionario debe cumplir los siguientes requisitos:

e Disponer de un usuario de red o dominio.

e Las solicitudes deben realizarse a través de la opcion “Unidades de Red” del
sistema Mesa de Ayuda

e Si es una nueva carpeta la solicitud debe contar con el visto bueno del jefe
inmediato indicando segun corresponda el nombre de la carpeta y/o los
permisos solicitados. Se puede anexar un archivo adjunto para facilitar la
descripcion en el caso de que sean varios usuarios.

e Si es una adicién/eliminacion y/o modificacibn de permisos debe ser
autorizada por el jefe inmediato.

Politicas

Las establecidas en el SGC para la clasificacion de la informacién, a nivel de
seguridad control de acceso con clave y perfilamiento de usuarios para derechos.

Horario de Servicio
El servicio se presta de forma continua, a excepcion de las horas de mantenimiento.

Nivel de Acceso

e Acceso a la carpeta de la dependencia en particular.
e Acceso a la carpeta publica por parte de los funcionarios de la Alcaldia de
Sabaneta.

Niveles de Servicio

* En donde se entrega: En cada equipo de computo conectado a la red LAN en las
Instalaciones de la Alcaldia de Sabaneta.
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» Soporte Nivel 1: Mesa de ayuda interna.

» Soporte Nivel 2: Grupo de Plataforma Tecnologica.

* Horario de soporte: lunes a viernes de 07:00 a.m. a 07:00 p.m.
* Horario de servicio: 24 horas al dia, 7 dias a la semana

» Calendario de Mantenimiento: De acuerdo al subproceso de cambios y
procedimiento de mantenimientos, se programan ventanas de mantenimiento,
acordada con el proveedor e informadas a los clientes.
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Contingencia de Tl

Objetivo

Definir las acciones necesarias a ejecutar en contingencia, en caso de que algun
incidente impida el normal funcionamiento de los sistemas de informacion y
servicios tecnologicos que se han definido como criticos en el centro de datos
principal, mitigando el riesgo de no poder continuar con las operaciones por
periodos que se prolongan mas alla de lo soportado por los procesos de la entidad.

Descripcion

Es un instrumento de gestion para el manejo de las Tecnologias de la Informacion
de la entidad preventivo, predictivo y reactivo que contempla actividades de
respaldo, emergencia, recuperacion y pruebas de los sistemas de informacion y
servicios tecnoldgicos que se han definido como criticos a fin de presentar una
estructura estratégica y operativa que ayudard a controlar una situacion de
emergencia y a minimizar sus consecuencias negativas.

Necesidades que satisface

¢ Respaldo de la informacién en un sitio alterno.

e Operacibn en un centro alterno cuando los sistemas criticos tengan
afectacion de servicio en el sitio principal de la entidad.

e Apoya a nivel de tecnologia de la informacion, el plan de continuidad del
negocio en situaciones criticas.

e Minimizar el riesgo de pérdida de la informacion

Responsable del Servicio
Administrador de Contingencia — Direccion de Informatica

Prerrequisitos para recibir el Servicio

e Cuando un riesgo se materialice y afecte considerablemente los servicios que
presta la entidad desde el centro de datos principal, teniendo en cuenta la
respectiva valoracion de dafios y en consecuencia la decision para la
declaracion de estado de emergencia y la respectiva activacion de
contingencia.
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Politicas

Las estrategias de recuperacion y contingencia de los servicios de Tl deben
ser integradas a las fases de disefio y desarrollo del Subproceso de
Administracion de Cambios.

El lider de proceso de Gestion de Tecnologia debe responder por la
actualizacion permanente del personal de Contingencia de la Alcaldia de
Sabaneta.

Cuando se realice un cambio sobre el servicio critico en produccion informar
al administrador de contingencia para contemplar los diferentes cambios que
haya a lugar tanto en el plan de contingencia como en la estructura del
servicio.

La informacién consignada en el plan de contingencia se considera
confidencial, por lo tanto, este debe ser distribuido solamente al personal
definido en la Lista de Distribucion de cada uno de los servicios criticos.

Seguridad

Acuerdo de confidencialidad de la informacién con el contratista
Control de acceso a equipos y servidores
Capa de seguridad informética

Horario de Servicio

El servicio se presta de forma continua.

Nivel de Acceso

Unicamente a personal autorizado en el centro alterno y a los administradores del
Tl de la Alcaldia de Sabaneta, en pruebas o contingencia a los funcionarios que
tienen acceso al sistema.

Niveles de Servicio

» Soporte Nivel 1: Mesa de ayuda.

» Soporte Nivel 2: Grupo de Plataforma Tecnoldgica, Contratista.

* Horario de soporte: 24 horas al dia, 7 dias a la semana

* Horario de servicio: 24 horas al dia, 7 dias a la semana
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+ Calendario de Mantenimiento: De acuerdo al subproceso de cambios y
procedimiento de mantenimientos, se programan ventanas de mantenimiento,
acordada con el proveedor e informadas a los clientes.
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